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POTENCJAL TECHNOLOGII BLOCKCHAIN W ZAPEWNIANIU
BEZPIECZENSTWA I JAKOSCI ZYWNOSCI

Streszczenie

Blockchain (BCT) jest stosunkowo nowa technologia cyfrowa, ktora moze zrewolucjonizowac funk-
cjonowanie fancuchéw dostaw zywnosci. Technologia ta zapewnia mozliwo$¢ przechowywania informacji
o transakcjach i produktach w zdecentralizowanej i rozproszonej oraz niepodatnej na zmiany i manipula-
cje bazie danych.

Celem pracy bylo omoéwienie szans i wyzwan zwigzanych z zastosowaniem BCT w tancuchach do-
staw zywnos$ci w obszarach zwigzanych z zapewnianiem bezpieczenstwa i jakosci produktow zywnoscio-
wych. W ocenie potencjatu tej technologii uwzglednione zostaly zardwno zastosowania opisywane
w literaturze przedmiotu, jak i efekty wybranych projektéw pilotazowych i demonstracyjnych, w ramach
ktérych testowane byly rozwiazania i aplikacje bazujace na lancuchu blokéw. Przeprowadzona analiza
pozwala stwierdzi¢, ze BCT moze odegra¢ pozytywna role w zapewnianiu bezpieczenstwa i jakosci zyw-
nosci. Podstawowa korzy$cia wynikajaca z zastosowania tej technologii jest zwigkszona przejrzystos$é
dziatania tancuchow dostaw zywnosci. Aplikacje bazujace na BCT pozwalaja zwigkszy¢ efektywnosé
systemow $ledzenia i identyfikowania produktéw rolno-spozywczych w lancuchu dostaw. W rezultacie
moga skutkowaé zmniejszeniem liczby przypadkow falszowania Zywnosci i nieuprawnionego stosowania
certyfikatow jakosci zywnos$ci. Ze stosowaniem BCT wiaze si¢ rownoczes$nie okre§lone ryzyko i proble-
my. BCT nie osiagnal jeszcze pelnej dojrzatosci technologicznej — mozliwos¢ skalowania BCT moze
okaza¢ si¢ problemem w bardziej rozbudowanych i ztozonych tancuchach dostaw obejmujacych produkty
wielosktadnikowe. Wskaza¢ nalezy ponadto na bariery o charakterze spolecznym, ekonomicznym, praw-
nym i finansowym, ktore moga negatywnie wplyna¢ na perspektywy szerszego wykorzystania BCT
w tancuchach dostaw zywnosci. W zwiazku z tym, pomimo rosngcego zainteresowania przedsigbiorstw
sektora rolno-spozywczego wykorzystaniem BCT w praktyce, mozna spodziewacé si¢, ze wdrazanie BCT
w tancuchach dostaw zywnosci bedzie nastgpowac stosunkowo powoli.
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Wprowadzenie

Nowe technologie cyfrowe zmieniajg warunki funkcjonowania i konkurowania
podmiotow gospodarczych w réznych branzach i sektorach gospodarki — od sektora
finansowego przez przemyst przetworczy po handel. Rowniez podmioty sektora rolno-
spozywczego w coraz wigkszym stopniu wykorzystujg mozliwosci, jakie oferuje cy-
frowa rewolucja. Jedng z technologii cyfrowych o szczegolnie duzym potencjale dla
sektora rolno-spozywczego w kontekscie zapewniania bezpieczenstwa i jakosci zyw-
nosci jest Blockchain (BCT). Technologia ta pojawita si¢ pod koniec ubieglej dekady
w nastepstwie globalnego kryzysu finansowego lat 2008 - 2009, jako odpowiedz na
drastyczne zmniejszenie zaufania do instytucji zaangazowanych w regulacj¢ i nadzor
nad rynkami finansowymi. Gtéwnym motorem rozwoju tancucha blokow byla idea
bitcoina — kryptowaluty funkcjonujacej wytacznie w Internecie poza kontrolg rzadu
i instytucji finansowych [11]. Zasady dziatania nowej waluty internetowej opisane
zostaly w artykule “Bitcoin: A Peer-to-Peer electronic cash system”, ktory w 2008
roku opublikowany zostat przez osobg¢ lub grupg oséb postugujacych sie pseudonimem
Satoshi Nakamoto [14]. Proponowana wersja platnosci elektronicznych miata umozli-
wi¢ dokonywanie platnosci online bezposrednio miedzy uzytkownikami systemu, bez
koniecznosci rejestrowania transakcji przez strony trzecie. Niedtugo po publikacji ar-
tykutu, w styczniu 2009 roku, pojawit si¢ w Internecie program o otwartym kodzie
zrodtowym, ktory wygenerowat pierwszy blok 50 bitcoindw (genesis block).

BCT nie jest jednak technologia, ktora ogranicza si¢ do kryptowalut [11]. Dzigki
zdecentralizowanej sieci ztozonej z dziesiatek tysiecy weztow (komputerow) dowodom
pracy (proof of work) oraz zaufanym mechanizmom rozproszonego mi¢dzy wezlami
potwierdzania legalnosci przeprowadzanych transakcji, Blockchain zapewnia bez-
pieczng konstrukcje do przechowywania i wykorzystywania informacji i danych. Lan-
cuch blokow moze zatem by¢ wykorzystywany do usprawnienia wszelkich procesow
i dziatan wymagajacych zarzadzania informacjami i danymi. Technologia ta moze
rowniez usprawnia¢ funkcjonowanie tancuchow dostaw zywnosci, szczegdlnie w tych
obszarach, ktére dotycza identyfikowalnosci produktow rolno-spozywczych, ich po-
chodzenia, bezpieczenstwa i jakosci [18]. Z pierwszych doswiadczen i projektow pilo-
tazowych wynika, ze BCT ma istotnie duzy potencjal w zakresie zwigkszania przejrzy-
stosci funkcjonowania tancuchéw zywnosciowych [8, 17]. Moze z jednej strony
zapewnia¢ pewna 1 odporng na manipulacj¢ i falszerstwa $ciezke informacyjng na te-
mat pochodzenia produktéw i certyfikatow jakoSci zywnosci, z drugiej gwarantowac
zaangazowanym podmiotom niezmienny zapis wszystkich zrealizowanych transakcji.
Korzysci te coraz czesciej przekonujg przedsicbiorstwa sektora rolno-spozywczego
oraz firmy z branzy zaawansowanych technologii do realizacji wspolnych, innowacyj-
nych projektéw na podstawie BCT [7].
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Celem pracy bylo omdéwienie mozliwosci zastosowania technologii Blockchain
w tancuchach dostaw zywnos$ci w obszarach zwigzanych z zapewnianiem bezpieczen-
stwa 1 jakosci zywnos$ci. Opracowanie odnosi si¢ zarowno do literatury przedmiotu, jak
i do przyktadow z praktyki gospodarczej.

Technologia Blockchain — wlasciwosci, dzialanie, zastosowania

Blockchain — tancuch blokow — jest rozproszong baza danych dziatajaca w zbio-
rze wzajemnie powigzanych weztow (uzytkownikow, komputeréw), w ktorej moga
by¢ rejestrowane i przechowywane informacje (rekordy) o réznego rodzaju transak-
cjach ioperacjach [6, 11]. BCT tworzy wigc w istocie cyfrowa ksiege rejestrujacy.
Informacje o transakcjach przechowywane sa w porzadku chronologicznym i udostep-
niane uczestniczagcym podmiotom. Kazda transakcja umieszczana w ksigdze jest wery-
fikowana — wymaga uzyskania zgody (konsensusu) wigkszosci uczestnikow systemu.
Pojedyncza transakcja stanowi blok, a seria zarejestrowanych transakcji tworzy niero-
zerwalny tancuch blokow. Po umieszczeniu informacji w tancuchu blokow staje si¢
ona nieusuwalna. Kazdy kolejny blok rejestrowany w lancuchu zawiera oznaczenie
czasu (timestamp) — informacje, kiedy blok zostal utworzony oraz link do poprzednie-
go bloku, w ktéorym znajduje si¢ zaszyfrowane ,,streszczenie” (hash) jego zawartosci
[16]. Wszystkie bloki maja swoj unikatowy cyfrowy podpis bazujacy na kryptografii
asymetrycznej, ktora wykorzystuje dwa powigzane ze sobg klucze — prywatny i pu-
bliczny. Wazny podpis cyfrowy jest dla odbiorcy gwarancja, ze wiadomos$¢ zostata
wygenerowana przez znanego nadawce (jest autentyczna), nie zostala zmieniona
w trakcie przesylania (zapewniona jest jej integralno$¢) oraz ze nadawca nie zaprzeczy
faktowi jej wystania (zapewniona jest niezaprzeczalno$¢ transakcji) [13]. Kazdy kom-
puter (wezel) przechowuje kopi¢ zweryfikowanych informacji (kopi¢ Blockchain).
Z tego wzgledu, ze kazdy blok transakcji jest no$nikiem informacji na temat bloku
poprzedniego, dokonanie jakiejkolwiek zmiany w bloku bez zmiany catej historii
transakcji jest niemozliwe [16].

Proces rejestrowania i walidowania transakcji odbywa si¢ bez angazowania stron
czy podmiotow trzecich. Wezty walidujace bloki muszg znalez¢ dowod pracy, tj. roz-
wigza¢ rownanie, ktorego stopien trudnosci reguluje przyjety algorytm. Dzigki tym
rozwigzaniom BCT zapewnia bezpieczenstwo transmisji danych oraz wiarygodnosé¢
(prawidlowo$¢) danych. Kazda transakcja oraz zwigzana z nig warto$¢ jest widoczna
dla wszystkich, ktorzy maja dostep do systemu. Kazdy uzytkownik/wezet ma unikalny
adres alfanumeryczny, ktory go identyfikuje. Uzytkownik moze jednak wybrac¢ opcje
pozostania anonimowym badz moze udostepni¢ innym dowod swojej tozsamosci [10].
Mozna zatem wskaza¢ na co najmniej cztery cechy wyrozniajagce BCT. Sg to rozpro-
szony konsensus migdzy wszystkimi weztami sieci (odnosnie do przyjmowania no-
wych blokow do tancucha za pomocg algorytmu), transparentno$¢ i dost¢p do danych
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zapisanych w tancuchu blokow przy zachowaniu prawa uzytkownikow do prywatnosci

(anonimowosci), brak koniecznosci angazowania instytucji posredniczacych w proces

realizacji transakcji oraz wysoki poziom wiarygodno$ci 1 bezpieczenstwa przechowy-

wanych danych i informacji. Rozproszona baza danych BCT oznacza, Ze nie ma jedne-
g0 superserwera przechowujacego dane, ktory moglby sta¢ si¢ krytycznym, pojedyn-
czym punktem awarii. Mato prawdopodobny jest réwniez atak hakerski na BCT.

Wymagatby on wlamania si¢ do wszystkich wezléw, tj. dziesiatek tysiecy komputerow

rownoczesnie [19].

Obecnie transakcje i operacje realizowane w Internecie wymagajg zaangazowania
instytucji posredniczacych. Polegaja na zaufaniu, ze strona trzecia w sposob uczciwy
realizuje przyjete zlecenia oraz ze jest w stanie zagwarantowac klientom bezpieczen-
stwo 1 prywatno$¢ danych. Dostawcy produktow i ustug cyfrowych moga dziataé
i najczesciej dziatajg w dobrej wierze, nie sg jednak w stanie catkowicie wyeliminowac
ryzyka manipulacji, celowego zaktdcania przeptywu danych, technicznych awarii czy
atakow hakerskich. BCT wydaje si¢ eliminowac lub ogranicza¢ do minimum te zagro-
zenia [6, 10, 19], cho¢ rowniez wymaga, by podmioty uczestniczace w sieci zachowy-
waly sie uczciwie (jest to szczegolnie istotne w pierwszej fazie, poniewaz warunkiem
poprawnego dzialania systemu jest zarejestrowanie w tancuchu prawdziwych, auten-
tycznych danych i informacji). Pomimo ze wokot tancucha blokow narosto w ostatnich
latach wiele wygorowanych oczekiwan i nieporozumien, wigkszos¢ ekspertow zgadza
sie, ze technologia ta moze znalez¢ zastosowanie w roznych obszarach i dziedzinach,
zarowno zwigzanych, jak i niezwigzanych ze $wiatem finansow [6, 11]. OECD [15]
dzieli potencjalne zastosowania technologii Blockchain na trzy gtéwne kategorie:

1) transakcji finansowych — BCT moze mie¢ tutaj charakter otwarty (unpermisssio-
ned), jak w przypadku Bitcoina, ktory zapewnia wszystkim mozliwos¢ udziatu
w tancuchu lub charakter zamknicty (permissioned), gdzie do rejestrowania
i sprawdzania danych w ksiedze uprawnione sa tylko wybrane podmioty;

2) systemOw rejestrowania i weryfikacji — w tej kategorii Blockchain peni funkcje
narzg¢dzia do tworzenia niezawodnych i niezmienialnych rejestrow danych i infor-
macji. Mozna wskaza¢ m.in. na rejestry umozliwiajace potwierdzanie praw wla-
sno$ci (np. do nieruchomosci), sprawdzanie pochodzenia i autentycznos$ci okreslo-
nych przedmiotéw i towardw czy weryfikowanie autentycznosci wynikéw badan
klinicznych;

3) inteligentnych uméw (smart contracts) — BCT umozliwia réwniez zataczanie do-
datkowych danych do transakcji zaktadajacych wymiang §rodkow pieni¢znych lub
jakichkolwiek innych aktywoéw cyfrowych. Dopisywane do transakcji dane sg
w istocie programami komputerowymi, ktére precyzuja, jakie warunki nalezy
spetié, by transfer mogt zosta¢ zrealizowany. Jesli warunki umowy zostajg spet-
nione, transfer realizowany jest w sposob automatyczny. Inteligentne umowy re-
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dukujg zatem koszty transakcyjne zwigzane z angazowaniem stron trzecich i ob-
shuga prawng transakcji. Zwigkszaja rowniez przejrzysto$¢ realizacji umoéw oraz
minimalizujg czas potrzebny do sfinalizowania transakcji.

Zainteresowanie technologig Blockchain od kilku lat systematycznie wzrasta.
Istotnie przyczynita si¢ do tego sie¢ Ethereum, zaproponowana pod koniec 2013 roku
przez Buterina [11] jako rozwigzanie problemu ograniczonego j¢zyka kodowania Bit-
coina. Ethereum jest systemem operacyjnym i publiczng platforma o otwartym kodzie
zrodtowym, umozliwiajacg deweloperom rozwijanie wlasnych zdecentralizowanych
aplikacji w ramach Blockchain. Najwigksza jednak zastugg Ethereum jest umozliwie-
nie dopisywania funkcji automatyzacji do tancucha blokéw na podstawie zbioru regut
okreslonych w inteligentnej umowie [11, 19].

Mimo licznych zalet i wielu potencjalnych zastosowan, BCT ma rowniez wady
i ograniczenia [8, 10]. Podstawowym problemem jest brak skutecznych narzedzi do
weryfikowania tozsamosci podmiotow rejestrujacych transakcje. Lancuch blokow
gwarantuje niezmiennos¢ i nieodwracalnos¢ zarejestrowanych danych, ulatwia $ledze-
nie przeptywu transakcji i pozwala na sprawdzanie tozsamos$ci zaangazowanych stron.
Nie gwarantuje jednak, Zze tozsamo$¢ podmiotu rejestrujgcego transakcje online jest
autentyczna, tj. odpowiada okreslonej tozsamosci w $wiecie niewirtualnym [10]. Nie
gwarantuje rOwniez, ze intencje podmiotu rejestrujgcego dane sa uczciwe. Niedocig-
gnigcia te oznaczaja, ze BCT moze zosta¢ wykorzystany nie tylko do przeprowadzania
nielegalnych operacji finansowych w Internecie, ale rowniez do wprowadzania nieau-
tentycznych badz fikcyjnych informacji do tancucha blokéw. Problem mozliwego za-
$miecania BCT (garbage in — garbage out) moze ogranicza¢ przydatno$¢ tej technolo-
gii do zarzadzania procesami i zadaniami, ktére wymagaja szybkiego dostgpu do
doktadnych i wiarygodnych danych [8]. Powstaja réwniez pytania o rzeczywisty sto-
pien rozproszenia bazy danych w ramach publicznego Blockchain, w tym pytania o to,
kto jest wlascicielem poszczegolnych weztow w rozrastajacej si¢ sieci Blockchain oraz
kto je kontroluje [13]. Mozna zastanawiac si¢, czy sg to rozne i niepowigzane ze soba
podmioty, skoncentrowane grupy podmiotéw czy wspotpracujace ze soba w okreslony
sposob sieci weztow. Te pytania i watpliwosci nie przekreslaja jednak korzysci wyni-
kajacych z tworzenia rozproszonych baz danych. Rozwdj technologii cyfrowych naste-
puje niezwykle szybko — mozna spodziewac si¢, ze w warstwie informatycznej BCT
bedzie nadal udoskonalany. Zarzadzanie pozostatymi rodzajami ryzyka i zagrozeniami
wynikajagcymi ze stosowania BCT w praktyce mozliwe jest rowniez przy udziale od-
powiednich regulacji prawnych.

Mozliwosci zastosowania BCT w lancuchach dostaw zywnoSci

Wskazane wtasciwosci BCT sprawiaja, ze jest to technologia, ktéra moze znacz-
nie ulatwi¢ oraz usprawni¢ funkcjonowanie tancuchdéw dostaw produktow i ustug do
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koncowego odbiorcy. W sektorze rolno-spozywczym zastosowanie BCT wydaje si¢
szczegolnie mozliwe 1 wskazane. Rozwigzania i aplikacje typu Blockchain uwzgled-
niajg wigkszos$¢ problemow i potrzeb, jakie pojawiajg si¢ w zarzadzaniu przeptywem
produktéw rolno-spozywczych migedzy poszczegolnymi ogniwami tancucha. Lancuchy
te sg obecnie niezwykle rozbudowane 1 ztoZzone. Przyczynity si¢ do tego m.in. liberali-
zacja $wiatowego handlu, rosngca konkurencja migdzy przedsigbiorstwami sektora
rolno-spozywczego oraz innowacje produktowe i procesowe. Wzrosta nie tylko liczba
podmiotéw zaangazowanych w procesy produkcji, dystrybucji i sprzedazy zywnosci
(m.in. dzigki rozwojowi e-commerce), ale réwniez liczba oferowanych produktow
zywnos$ciowych. W niezwykle rozbudowanej i bogatej ofercie zywnosciowej dla wiek-
szosci konsumentéw na $wiecie mozna znalez¢ obecnie produkty proste i nieprzetwo-
rzone, produkty wielosktadnikowe 1 wysoko przetworzone, konwencjonalne i niekon-
wencjonalne (np. modyfikowane genetycznie), ekologiczne, speiniajace okreslone
wymagania zdrowotne (zywnos$¢ funkcjonalna, superfood), a takze majace specyficzne
wymagania w zakresie przechowywania i dystrybucji. Droga, jaka zdecydowana wigk-
szos$¢ produktow zywnosciowych pokonuje, by ostatecznie trafi¢ na stot konsumenta,
jest obecnie coraz bardziej ztozona i rownoczes$nie coraz mniej przejrzysta.

Podstawowy problem w tak rozbudowanych tancuchach dostaw stanowi zapew-
nienie skutecznych mechanizmoéow §ledzenia i identyfikowania zywnosci (food tracea-
bility and authenticity). Obecnie systemy $ledzenia przeptywu produktow zywnoscio-
wych miedzy poszczegdlnymi ogniwami tancucha, systemy monitorowania sposobow
przechowywania zywno$ci oraz systemy rejestrowania sprzedazy finalnych produktow
konsumentom bazuja na dokumentach i informacjach przechowywanych najczgsciej
w niewspotpracujacych ze sobg bazach danych. Dostgp do systemow informatycznych
poszczegdlnych podmiotow zaangazowanych w tancuch dostaw zywnosci jest czesto
utrudniony i wymaga czasu. Problemem jest rowniez wiarygodno$¢ danych umiesz-
czanych w wewngtrznych bazach danych przedsigbiorstw. Powtarzajace si¢ wciaz
przypadki zanieczyszczen i skazenia zywno$ci w wielu krajach i regionach $wiadcza
0 ograniczonej skutecznosci obecnego systemu. Przyktadem moze by¢ zakazenie kon-
sumentéw szczepem STEC bakterii E. coli w 2015 roku zwigzane ze spozyciem po-
traw w lokalach restauracji Chipotle Mexican Grill w USA, co doprowadzito do zatru-
cia 55 klientow [12]. Zdarzenie to wplyneto na gwattowne zmniejszenie sprzedazy
w tej sieci restauracji oraz do glebokiego obnizenia warto$ci akcji spotki (o 42 %).
W pewnej czgsci zrodtem tego problemu byta duza zaleznos¢ Chipotle oraz powigza-
nych z nig zakupowo przedsi¢ebiorstw przemystu spozywczego od rozbudowanej i mato
przejrzystej sieci dostawcow [12].

W niektorych krajach podstawowsa przyczyna incydentdw zywnosciowych pozo-
staja nieuczciwe praktyki, w tym celowe falszowanie zywno$ci, w mniejszym nato-
miast stopniu niezalezne od cztowieka awarie sprzetu, wypadki techniczne, substancje
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patogenne czy mikroorganizmy chorobotworcze wystepujace w zywnosci [7]. Proble-
my te obrazuje przypadek Chin, gdzie od 2001 do 2013 roku odnotowano ponad 49500
incydentow, z ktorych przewazajaca wigkszo$¢ (68 %) wynikata z nieetycznych za-
chowan podmiotow uczestniczacych w procesach produkeji, dystrybucji czy sprzedazy
zywnos$ci [7]. Koszty nieuczciwych praktyk obcigzajg w réoznym stopniu podmioty
uczestniczace w tancuchu dostaw zywnosci. Nieuczciwe praktyki przyczyniajg si¢ tez
do szerszych strat spotecznych w gospodarce. Blockchain, dzigki funkcji tworzenia
niezmiennych rejestréw wydarzen i procesdOw, moze zapewni¢ wigksza przejrzystosé
w lancuchach dostaw i tym samym ogranicza¢ problem nieuczciwych praktyk gospo-
darczych.

Technologia Blockchain mogtaby usprawni¢ systemy $ledzenia i identyfikowania
zywnosci dwoma sposobami. Pierwszym z nich jest monitorowanie ogoélnej ilosci
zywno$ci w tancuchu dostaw (poprzez kontrole wielkosci sprzedazy i wielkosci zaku-
poéw), drugim natomiast — $ledzenie drogi poszczegdlnych artykutéw rolno-
spozywczych w tancuchu dostaw [4]. Kontrola wielkos$ci sprzedazy i kupna poszcze-
gblnych ptodow rolnych, takich jak: ziarna, kakao, kawa i wiele innych surowcow jest
obecnie trudna do przeprowadzenia. Rejestrowanie wszystkich transakcji kupna
i sprzedazy produktow rolnych w ramach BCT rozwigzatoby ten problem i réwnocze-
$nie zapewnito narz¢dzia do monitorowania rzeczywistego sktadu wybranych produk-
tow. BCT pozwolitby bowiem na szybkg i fatwg identyfikacj¢ nieprawdziwych danych
na temat ilosci danego towaru. Jako przyktad ilustrujacy korzysci z zastosowania BCT
mozna poda¢ transakcje z udziatem ryzu basmati — w ramach BCT wielko$¢ sprzeda-
nego ryzu basmati nie moze by¢ wigksza niz wielkos$¢ ryzu basmati zakupionego przez
strony uczestniczgce w tancuchu dostaw. Jak wskazuja praktycy, BCT — dzigki kontroli
ogoblnych woluminow produktow rolnych na rynku — pozwolitby wyeliminowa¢ sytua-
cje, kiedy dany podmiot kupuje zwykly ryz, miesza go z matg porcjg ryzu basmati
i nastepnie sprzedaje calg parti¢ jako ryz basmati po wyzszej cenie. Takie przypadki
mozna byloby tatwo identyfikowac, gdyz §ledzona za pomocg BCT i trafiajaca do tan-
cucha dostaw ilo§¢ ryzu basmati nie moze by¢ wigksza niz ilos¢, ktora tancuch opusz-
cza [4].

Drugi sposob na wigczenie BCT do systemdw $ledzenia, monitorowania i identy-
fikowania zywnosci jest bardziej skomplikowany technicznie i organizacyjnie. Wyma-
ga zintegrowania systemow rejestrowania transakcji w ramach tancucha dostaw z da-
nymi zapisywanymi na produktach za pomoca kodow kreskowych lub kodéw QR,
a takze z danymi pochodzacymi z systemow RFID i innych czujnikéw umieszczanych
na obiektach i opakowaniach zywnosci lub innych pojemnikach, w ktérych zywno$¢
jest przechowywana i transportowana [20]. Technologia RFID stosowana jest w sekto-
rze rolno-spozywczym od dawna (m.in. w UE w ramach obowigzku identyfikacji
i rejestracji zwierzat), jednak wcigz jej mozliwosci nie sg w pelni wykorzystywane
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w systemach zapewniania bezpieczenstwa i jakosci zywnosci. Na znacznikach i etykie-
tach identyfikujgcych dane produkty czy obiekty za pomoca fal radiowych mozna za-
pisywa¢ dane dotyczace wydarzen i procesdw w ramach catego tancucha rolno-
zywnosciowego — od etapu produkcji (m.in. informacje na temat odmiany danej rosli-
ny, miejsca i czasu wysiewu, sposobow i rodzajow nawozenia, natomiast w przypadku
zwierzat m.in. na temat sposoboéw zywienia, stosowanych lekéw, przebytych chordb),
na etapie przetworstwa (informacje na temat rodzaju produktu, ilosci i rodzaju uzytych
sktadnikow 1 dodatkéw, masy, daty przydatnosci), na etapie dystrybucji (informacje na
temat sposobow oraz warunkéw przechowywania i przewozu) oraz na etapie sprzedazy
(np. wykorzystywanie informacji o dacie przydatno$ci do monitorowania oferty pro-
duktowej na poétkach sklepowych/wymiany produktow na potkach) [4, 20]. Umiesz-
czenie informacji z etykiet RFID w odpornym na falszerstwa tancuchu blokéw, a doce-
lowo stworzenie takze platformy wspotpracy miedzy BCT i Internetem Rzeczy,
umozliwiajagcym komunikacj¢ miedzy réznego rodzaju czujnikami i sensorami w cza-
sie rzeczywistym, mogloby istotnie podnies¢ skuteczno$¢ systemu zapewniania bez-
pieczenstwa i jakosci zywnosci, szczeg6lnie w ramach bardziej rozbudowanych i zto-
zonych lancuchéw dostaw. Podstawowa korzyscia takiego systemu byloby nie tylko
precyzyjne okreslanie potozenia produktow zywnosciowych badz partii zywnosci,
ktore ulegly zepsuciu badz skazeniu i sg niebezpieczne dla zdrowia konsumentow, ale
roOwniez reagowanie na zagrozenia w momencie ich pojawiania si¢ (a zatem potencjal-
nie zapobiegajac okreslonym incydentom i kryzysom zywnosciowym). Rownoczesnie
bardziej zaawansowana analityka danych zbieranych w ramach BCT i Internetu Rze-
czy mogtaby, na podstawie algorytmow predykcyjnych, umozliwia¢ przewidywanie
okreslonych zagrozen i incydentéw zanim si¢ pojawia.

Zastosowanie technologii Blockchain moze roéwniez wyeliminowac lub znacznie
ograniczy¢ problem naduzy¢ i falszowania certyfikatow jakosci zywnosci [8]. Poja-
wienie si¢ zywno$ci ekologicznej oraz zywnosci spelniajacej okreslone wymagania
i oczekiwania konsumentoéw sprawito, ze liczba instytucji certyfikujagcych oraz liczba
certyfikatow jakosci zywnoS$ci istotnie wzrosty w ostatnim okresie. Coraz czgsciej
certyfikaty wykorzystywane sg przez producentow zywnosci jako element strategii
marketingowej (np. budujg wizerunek marki i potencjalnie poprawiajg sprzedaz, zaan-
gazowanie przedsi¢biorstwa w realizacje¢ celow zréwnowazonego rozwoju i ochrony
srodowiska). Produkty zywnos$ciowe opatrzone certyfikatem jako$ci sg najczesciej
drozsze niz ich odpowiedniki bez podobnych §wiadectw. Nie zawsze jednak ich obec-
no$¢ na produkcie jest gwarancjg jakosci — przypadki naduzywania certyfikatow
w odniesieniu do produktow, ktore nie spetniajg wymogdw okreslonych przez instytu-
cje certyfikujaca nie sg rzadkie. Rejestracja certyfikatow w tancuchu blokéw pozwala-
taby na szybkie i tatwe sprawdzenie autentycznos$ci 1 waznosci certyfikatow przypisa-
nych okreslonym produktom i producentom. Instytucje certyfikujace po nadaniu praw
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do certyfikatéw moglyby rowniez upowaznia¢ wybrane podmioty (np. ekologiczne
gospodarstwa rolne) do wydawania certyfikatow w ich imieniu [8]. W rezultacie BCT
moglby ograniczaé¢ przypadki nieuprawnionego stosowania certyfikatow, redukowac
koszty transakcyjne procesu certyfikacji (m.in. poprzez zastosowanie inteligentnych
umow) oraz zmniejszac¢ obcigzenia administracyjne instytucji certyfikujacych. Wigksza
przejrzysto$¢ 1 wiarygodnos¢ certyfikatow moglaby réwnoczesnie przektadac si¢ na
ich wigkszg warto$¢ rynkowa.

Obok zastosowan BCT do identyfikowania stabych ogniw w tancuchu dostaw
zywnosci oraz do zarzadzania certyfikatami jakoSci zywnosci, wskaza¢ nalezy na moz-
liwe zastosowania BCT do tworzenia repozytoridow danych na temat wlasciwosci pro-
duktéw rolno-spozywczych, warunkow produkcji oraz srodowiskowych i spoteczno-
ekonomicznych aspektow funkcjonowania tancuchow rolno-zywno$ciowych. Zrodtami
tych danych w tancuchu blokéw moga by¢ wskazane wczeséniej etykiety RFID. Obec-
nie wielu konsumentow, przede wszystkim w krajach rozwinigtych, ma bardzo duze
oczekiwania 1 wymagania w odniesieniu zar6wno do informacji zywieniowej, jak
i informacji na temat wplywu produkcji rolnej na srodowisko naturalne i warunki zycia
spotecznosci lokalnych. Rownoczesnie konsumenci coraz czegsciej szukaja informacji
na temat interesujacych ich produktow i ich wtasciwosci nie na papierowych opako-
waniach 1 etykietach produktéw spozywczych, a w Internecie oraz za pomocg specjal-
nych aplikacji obstugiwanych na urzadzeniach mobilnych. Informacje te czgsto sa
niezweryfikowane. Wiaczenie pakietu informacji na temat produktow zywnosciowych
i ich wlasciwosci do tancucha blokéw podnositoby jakos$¢ i pewnos¢ informacji zywie-
niowej dla konsumentéow. W ten sam sposob moglyby by¢ przekazywane konsumen-
tom informacje na temat warunkéw produkcji i warunkéw wspolpracy miedzy po-
szczegdlnymi ogniwami tancucha dostaw. Dzigki transakcjom zarejestrowanym
w tancuchu blokoéw konsument mogltby szybko sprawdzi¢, czy towar, ktory znalazt si¢
w jego koszyku, zostal wyprodukowany zgodnie z zasadami zrbwnowazonego rozwoju
oraz czy rolnik, ktory najczesciej jest najstabszym ogniwem w tancuchu dostaw,
otrzymat za niego wynagrodzenie. W dluzszej perspektywie stosowanie BCT w sekto-
rze rolno-spozywczym mogloby wigc nie tylko utatwiaé zakupy, ale roéwniez prowa-
dzi¢ do bardziej swiadomych wybordéw konsumenckich, a docelowo do bardziej zrow-
nowazonych spolecznie i sSrodowiskowo tancuchow dostaw zywnosci.

Podsumowujac, mozna wskazaé na trzy potencjalne obszary zastosowan techno-
logii Blockchain w tancuchach dostaw zywnosci. Sg to:

— systemy $ledzenia i identyfikowania zywnoSci;
— zarzadzanie procesem certyfikacji, w tym weryfikacja autentycznosci certyfikatow
jako$ci zywnosci;
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— repozytoria danych na temat produktow rolno-spozywczych, warunkéw produkcji
oraz warunkow wspotpracy migdzy poszczegdlnymi ogniwami w tancuchu dostaw
zywno$ci, w tym monitorowanie uczciwych cen dla rolnikow.

Wskazane dziatania potraktowane lgcznie odpowiadaja rosngcym potrzebom

w zakresie zapewniania szeroko rozumianej uczciwosci (integrity) w tancuchach do-

staw zywnosci [8, 9]. Zgodnie z tg koncepcja, dzialania na rzecz bezpieczenstwa i ja-

ko$ci zywnos$ci nie moga ograniczac si¢ do aspektow technologicznych i organizacyj-
nych produkcji i dystrybucji zywnosci, ale powinny uwzglednia¢ réwniez aspekty
ekonomiczne, spoleczne 1 Srodowiskowe zwigzane z funkcjonowaniem tancuchéw
rolno-zywnosciowych [9]. Blockchain, zapewniajac narzedzia zarowno do monitoro-
wania przeptywu produktéw zywnosciowych i ich identyfikowania, jak i do rejestro-
wania pozostatych proceséw i wydarzen w tancuchu dostaw zywnosci, pozwolilby
w sposob holistyczny podejs¢ do zarzadzania bezpieczenstwem i jakoscig zywnoSci.

Szanse i wyzwania zwigzane ze stosowaniem BCT do zarzadzania
bezpieczenstwem i jakoScig zywnosci

Ogromny potencjat BCT sprawia, ze stopniowo wzrasta zainteresowanie podmio-
tow sektora rolno-spozywczego aplikacjami bazujacymi na tej technologii [1, 22].
Przetworcy, dostawcy zywnos$ci oraz sieci zajmujace si¢ handlem spozywczym decy-
duja si¢ na testowanie nowych rozwigzan typu Blockchain nie tylko ze wzglgedu na
mozliwo$¢ zwigkszenia skutecznosci 1 przejrzystosci dziatania tancucha dostaw, ale
rowniez ze wzgledu na wysokie koszty obecnych systemow przechowywania informa-
cji (na papierze czy przy wykorzystaniu tradycyjnych rozwigzan IT). Pierwsze testy
i projekty pilotazowe wykorzystujace aplikacje typu Blockchain do zarzadzania bez-
pieczenstwem i jakoscig zywnosci podjete zostaly juz w 2014 roku (m.in. przez dunska
firme¢ zeglugowa Maersk, najwickszego na $wiecie przewoznika kontenerowego), jed-
nak dopiero od 2017 roku nastapit wyrazny wzrost zainteresowania sektora rolno-
spozywczego ta technologia [12]. Przeprowadzane proby dotyczyly jednak dotad sto-
sunkowo nieztozonych tancuchéw dostaw, obejmujgcych zazwyczaj jeden produkt Iub
kategori¢ produktow i kilku uczestnikow. Przyktadem moga by¢ dwa zakonczone juz
projekty pilotazowe realizowane wspolnie przez Walmart — jedng z najwigkszych ame-
rykanskich sieci sprzedazy detalicznej — i IBM. Firmy te podjety wspotprace pod ko-
niec 2016 roku, by przetestowaé skuteczno$¢ BCT do $ledzenia drogi produktow zyw-
nosciowych od producentow zywnosci, poprzez magazyny az do poszczegdlnych
sklepow sieci Walmart [2]. Pierwszy projekt dotyczyt tancucha dostaw owocdéw mango
z Meksyku do USA, drugi natomiast — chinskiej wieprzowiny od punktu wyjscia, tj.
chinskich gospodarstw rolnych do punktu docelowego, tj. sklepdw rozmieszczonych
na terenie Chin [7]. W tancuchu blokéw umieszczone zostaly szczegotowe dane doty-
czace gospodarstw rolnych, przetwoércow, numerdéw partii produktow, daty przydatno-
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sci produktow do spozycia, a takze dane dotyczace temperatury przechowywania oraz
przewozu produktéw. W maju 2017 roku Walmart opublikowatl raport z przeprowa-
dzonych testow, w ktorym stwierdzono, ze nowy system pomogt istotnie ograniczy¢
czas potrzebny do przesledzenia produktow w tancuchu dostaw zywnoS$ci oraz czas
potrzebny do stwierdzenia ich autentycznosci. Procesy $ledzenia i identyfikacji pro-
duktéw, ktore przy zastosowaniu poprzednich technologii wymagaty dni i tygodni,

dzigki BCT zrealizowane zostaly w ciggu kilku sekund [12].

Podsumowujac, mozna stwierdzié, ze opisywane w literaturze przedmiotu zasto-
sowania BCT, doswiadczenia zebrane w ramach projektéw pilotazowych oraz efekty
projektow demonstracyjnych realizowanych przez §rodowiska biznesowe we wspot-
pracy z osrodkami naukowo-badawczymi [3, 8, 12, 21] swiadcza o duzym potencjale
fancucha blokow. Wsérod podstawowych korzysci i szans, jakie wigza si¢ z zarzadza-
niem tancuchami dostaw zywnosci za pomocg BCT, wskaza¢ nalezy:

— wicksza wiarygodnos¢, przejrzystos¢ i pewno$¢ informacji na temat produktow
rolno-spozywczych obecnych w tancuchu dostaw zywnosci;

— ograniczenie kosztow zwigzanych z zarzadzaniem incydentami zywnos$ciowymi
wymagajacymi wycofania z rynku zakwestionowanych produktow;

— oszczedno$ci wynikajace ze zmniejszenia przypadkoéw fatszowania Zywnosci 1 cer-
tyfikatow jakos$ci zywnosci;

— ograniczenie kosztow transakcyjnych w zwigzku z brakiem konieczno$ci angazo-
wania instytucji posredniczacych do zadan i proceséw zwigzanych z zapewnianiem
bezpieczenstwa i jako$ci zywnoSci.

Obok niewatpliwie wielu szans 1 mozliwosci zwigzanych ze stosowaniem BCT,
istniejg rowniez problemy i bariery, ktére mogg ograniczy¢ szersze wykorzystanie tej
technologii w sektorze rolno-spozywczym [5, 8, 12, 20]. Problemy te wynikaja zaro6w-
no z ograniczen samej technologii BCT, jak i ze stabego przygotowania otoczenia spo-
teczno-instytucjonalnego oraz przedsigbiorstw sektora rolno-spozywczego do wdraza-
nia i stosowania nowych technologii cyfrowych w praktyce. Do kluczowych wyzwan
nalezy zatem zaliczy¢:

— wyzwania o charakterze technologicznym i techniczno-organizacyjnym,;

— wyzwania o charakterze ekonomicznym i finansowym,;

— Dbariery na poziomie zachowan i decyzji podejmowanych przez podmioty zaanga-
zowane w tancuch dostaw zywnosci;

— Dbariery zwigzane z niedopasowaniem ram prawnych i regulacyjnych do stosowania
nowych technologii w rozbudowanych tancuchach dostaw zywnosci.

Blockchain jest technologia stosunkowg nowa, ktora nie osiggneta jeszcze peinej
dojrzatosci. Problemem jest nie tylko zasygnalizowane wczesniej ryzyko zwigzane
z niedoskonalymi mechanizmami potwierdzania tozsamosci uczestnikow tancucha
blokéw, ale rowniez mozliwos¢ skalowania BCT. Dotychczasowe projekty i testy
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obejmowaty stosunkowo nieskomplikowane tancuchy dostaw zywnosci. Mozliwos$ci
dziatania BCT w bardziej ztozonych tancuchach, obejmujacych produkty wielosktad-
nikowe, nie zostaly dotad sprawdzone. Obecnie BCT jest w stanie przetwarzaé 7 trans-
akcji na sekundg, podczas gdy VISA w tym samym czasie moze obstugiwac¢ do 47
tysiecy transakcji [20].

Bariera na drodze do wdrozenia BCT do proceséw zarzadzania bezpieczenstwem
1 jakoscig zywnosci moga okaza¢ si¢ zasoby oraz $rodki finansowe niewystarczajace
do podjecia wymaganych inwestycji. Kosztowne 1 wymagajace czasu moze by¢ nie
tylko przeniesienie danych i informacji z obecnie funkcjonujacych systemow informa-
tycznych do tancucha blokow, ale réwniez i przede wszystkim potacznie BCT z inny-
mi technologiami (m.in. z RFID) ze wzgledu na wciaz bardzo wysoki koszt etykiet
bazujacych na tej technologii [20]. Problemem mogg by¢ réwniez duze rdznice migdzy
poszczegdlnymi panstwami i regionami w zakresie posiadanej infrastruktury spotecz-
no-ekonomicznej i informatycznej. Obecne tancuchy dostaw zywnosci obejmuja wiele
roznych panstw, o roznym poziomie rozwoju gospodarczego i roznych mozliwosciach
inwestycyjnych. Wdrozenie BCT w ramach tego typu tancuchéw moze wiec by¢ du-
Zym wyzwaniem.

Obok ograniczen i barier o charakterze ekonomicznym i finansowym nalezy li-
czy¢ si¢ z pojawieniem si¢ barier o charakterze behawioralnym ze strony poszczegol-
nych uczestnikow tancucha dostaw zywnosci [8]. Problemem moze by¢ przede
wszystkim brak odpowiednich kompetencji cyfrowych, szczegolnie wsrod gorzej wy-
ksztalconych producentéw rolnych. Ponadto dla wielu przedsigbiorstw sektora rolno-
spozywczego BCT moze oznacza¢ konieczno$¢ przeformutowania dotychczasowych
modeli biznesowych, co moze budzi¢ niepokoj i obawy, a w konsekwencji zniechecac
do przyjecia zmian [6]. Wlasciwe dziatanie lancucha blokow, pozwalajace na pene
wykorzystanie jego potencjatu, wymaga jednak wspotpracy wszystkich podmiotow
zaangazowanych w dany tancuch dostaw zywnosci [18]. Jesli wszystkie strony zainte-
resowane sg wspolpraca, wyzwaniem pozostaje wcigz wynegocjowanie warunkow
wspolpracy oraz zasad i zakresu wykorzystania BCT w praktyce. Ze wzgledu na rozne
interesy, uzyskanie porozumienia satysfakcjonujacego wszystkie strony moze wyma-
ga¢ czasu, jednak pozostaje kluczowe dla perspektyw wilasciwego dzialania systemu.
Na podstawie wynikow projektow pilotazowych mozna stwierdzié, ze korzysci ze sto-
sowania BCT i zwrot z inwestycji sg tym wi¢ksze, im bardziej intensywna jest wspot-
praca miedzy podmiotami uczestniczacymi w tancuchach dostaw [20].

Istotnym problemem w kontekscie perspektyw wykorzystania BCT do zapewnia-
nia bezpieczenstwa i jakosci zywnos$ci pozostajg niezwykle ztozone i zréznicowane
przepisy mi¢dzy panstwami oraz wymogi odnoszace si¢ do produktow zywnosciowych
1 rownocze$nie brak wspolnych, migdzynarodowych ram prawnych okreslajgcych wa-
runki i zasady funkcjonowania gospodarki cyfrowej. Ze wzgledu na ponadgraniczny
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charakter technologii cyfrowych, obecne krajowe i regionalne regulacje prawne tylko
czesciowo odpowiadajg na potrzeby podmiotow zainteresowanych wdrazaniem inno-
wacji cyfrowych [12]. Tak zroznicowane srodowisko prawne moze okazaé si¢ szcze-
g6lnie duzym wyzwaniem w trakcie negocjowania warunkow wspolpracy migdzy po-
szczegolnymi uczestnikami tancuchow dostaw, zwlaszcza tych o zasiegu globalnym.

Podsumowanie

Wiasciwosci BCT sprawiaja, ze jest to technologia, ktéora moze rozwigza¢ wiele
probleméw 1 niedociggnie¢ obecnego systemu zapewniania bezpieczenstwa i jako$ci
zywnosci, zardwno w ramach bardziej, jak i mniej ztozonych tancuchéw dostaw zyw-
nosci. Warto$§¢ dodana BCT polega przede wszystkim na istotnym zwickszeniu przej-
rzystosci dzialania tancuchow dostaw Zzywnosci. Rejestrowanie transakcji w ramach
rozproszonej i niepodatnej na zmiany bazy danych wzmacnia wiarygodnos¢ informacji
przeplywajacych migdzy poszczegdlnymi ogniwami tancucha i w catym tancuchu.
Aplikacje bazujace na BCT oferujg rozwiazania, ktore moga zwigkszy¢ precyzyjnoscé
i efektywno$¢ systemow sledzenia i identyfikowania produktow rolno-spozywczych.
Zarzadzanie tancuchem dostaw zywnos$ci za pomocg BCT moze rdwniez ograniczy¢
przypadki falszowania Zywnosci oraz nieuprawnionego stosowania certyfikatow jako-
$ci zywnosci. BCT zapewnia tez inne korzysci, m.in. mozliwo$¢ rejestrowania istot-
nych dla konsumentéw informacji na temat produktow rolno-spozywczych oraz funk-
cjonowania tancuchow rolno-zywnosciowych.

Zainteresowanie zastosowaniami BCT w sektorze rolno-spozywczym i, szerzej,
wsrod podmiotdow uczestniczacych w tancuchu dostaw zywnosci stopniowo wzrasta.
BCT znajduje si¢ jednak wciaz na poczatku krzywej cyklu technologicznego. Oznacza
to, ze nadal wigcej jest pomystow na mozliwe zastosowania tej technologii niz efektow
w postaci realnych wdrozen. Zarysowywane mozliwosci prowadza niekiedy do nad-
miaru oczekiwan, ktore niekoniecznie bedg mogly zosta¢ spetnione. Ryzyko i zrodia
ograniczen tkwig nie tylko w samej technologii, ale rowniez w szerszym otoczeniu
spoteczno-ekonomicznym, w ktorym funkcjonuje gospodarka zywno$ciowa, w tym
fancuchy dostaw zywnosci. Mimo wszystko mozna oczekiwaé, ze rola BCT w proce-
sach zarzadzania tancuchami dostaw zywnosci bedzie wzrastata. Najwigksze przedsie-
biorstwa juz podjely pierwsze proby wykorzystania tej technologii do usprawnienia
procesow 1 zadan zwigzanych z zarzadzaniem bezpieczenstwem i jakoscig zywnosci.
Wiele wskazuje na to, ze inne przedsigbiorstwa réwniez bedg decydowacé si¢ na inwe-
stycje w rozwigzania bazujgce na tancuchu blokéw. Mozna si¢ jednak spodziewac, ze
ze wzgledu na liczne wyzwania, bariery i ryzyko zwigzane ze stosowaniem BCT, tem-
po wdrazania BCT do zarzadzania tancuchami dostaw zywnos$ci bedzie stosunkowo
wolne.
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Prace zrealizowano w ramach zadania programu wieloletniego 2015 - 2019:

Regionalne strategie rozwoju innowacji w zakresie rolnictwa, przemystu spozywczego
i obszarow wiejskich, prowadzonego w Instytucie Ekonomiki Rolnictwa i Gospodarki

Zywnosciowej - Panstwowym Instytucie Badawczym w Warszawie.
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POTENTIAL OF BLOCKCHAIN TECHNOLOGY TO ENSURE
FOOD SAFETY AND QUALITY

Summary

Blockchain (BCT) is a relatively new digital technology that could revolutionize the functioning of
agri-food supply chains. This technology provides for the possibility to store information on transactions
and products in a decentralized and scattered database that is tamperproof and not open to changes.

The objective of the paper was to discuss the opportunities and challenges associated with the use of
BCT in agri-food supply chains in the areas related to ensuring the safety and quality of food products.
While assessing the potential of this technology, there were considered both the applications described in
the reference literature and the effects of the selected pilot and demonstration projects, in which the BCT-
based solutions and applications were tested. The analysis performed makes it possible to draw a conclu-
sion that BCT can play a positive role in ensuring food safety and quality. The basic benefit of using this
technology is the increased transparency of agri-food supply chain functioning. The BCT-based applica-
tions enable to improve the efficiency of tracking, tracing, and identifying agri-food products in the supply
chain. As a result, the number of food adulteration cases could be reduced as well as the number of cases
of unauthorized use of food quality certificates. However, there are also certain risks and problems associ-
ated with the use of BCT. BCT has not yet reached its full technological maturity — the scalability of BCT
may prove to be a problem in more developed and complex supply chains involving multi-component
products. Also, social, economic, legal, and financial barriers should be pointed out for they might have
adverse effects on the prospects for the wider use of BCT in agri-food supply chains. Therefore, though
the agri-food enterprises are more and more interested in practical use of BCT, the implementation of BCT
in agri-food supply chains is likely to be relatively slow.

Key words: agri-food supply chains, food safety, food quality, Blockchain (BCT) technology
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